PREVENTION

REFERENT CYBER GENDARMERIE w Gendarmerie w
DE LA MARNE

VOL DE DONNEES FICOBA

A QUOI SATTENDRE DANS LES JOURS/SEMAINES/MOIS A VENIR ?
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LE FICHIER NATIONAL DES COMPTES BANCAIRES
(FICOBA) VIENT D'ETRE TOUCHE.

CE QUE CA VEUT DIRE POUR LES CITOYENS :
- ATTENDEZ-VOUS A UNE HAUSSE DE PHISHING (FAUX MAILS) ULTRA CREDIBLE
(CONTENANT VOS RIB, ADRESSE, ET VRAI CONTEXTE BANCAIRE)
- RISQUE D'USURPATION D'IDENTITE RENFORCE

- LES MAILS / SMS / APPELS QUI CORRESPONDENT A VOTRE SITUATION
VONT DEVENIR ENCORE PLUS CREDIBLES ET CONVAINQUANTS

6 REFLEXES A MARTELER AUTOUR DE YOUS :
ON NE CLIQUE JAMAIS SUR UN LIEN REGU PAR MAIL/SMS POUR "SECURISER SON COMPTE"

ON NE DONNE JAMAIS DE CODE OU D'IDENTIFIANT BANCAIRE PAR TELEPHONE, PEU
IMPORTE LE PRETEXTE !

ON NE FAIT PAS DE VIREMENT A LA DEMANDE D'UN SOI-DISANT CONSEILLER BANCAIRE
VERS UN SOI-DISANT COMPTE SECURISE.

ON NE VA PAS CHEZ SON BURALISTE ACHETER DES CARTES PCS / TRANSCASH A LA
DEMANDE DE LA BANQUE POUR SECURISER SON ARGENT

ON N'APPELLE PAS UN NUMERO DE SERVICE FRAUDE COMMUNIQUE PAR QUI QUE CE SOIT
(POLICIER, GENDARME, SERVICE BANCAIRE, ETC..)

VERIFIEZ REGULIEREMENT YOS COMPTES POUR DECELER DES PRELEVEMENTS DOUTEUX
MAIS SURTOUT

UN APPEL DE LA BANQUE, RACCROCHEZ DIRECTEMENT ! NECOUTEZ PAS LE DISCOURS DE
VOTRE INTERLOCUTEUR, YOUS FINIRIEZ PAR DOUTER ET TOMBER DANS SON PIEGE !

EN CAS DE DOUTE RAPPELEZ VOTRE BANQUE PAR UN NUMERO QUE YOUS AVEZ TROUVE
PAR VOUS-MEME (JAMAIS UN NUMERO QU'ON YOUS A COMMUNIQUE)

LA CYBERSECURITE: TOUS CONCERNES



